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1. Uéel, plisobnost a tvod

Skola povazuje bezpe&né a respektujici prostfedi za zakladni podminku vzdélavani. Tento
dokument stanovuje systém prevence, véasného rozpoznavani a fedeni kybersikany na ISST
BeneSov. Je ur€en zakim a zaméstnanclm Skoly a je soucasti systému primarni prevence
rizikového chovani. Navazuje na Skolni program proti Sikanovani, Preventivni program $koly,
Skolni fad a krizové postupy.

Dokument je pfizptsoben prostfedi stfedni $koly. Vyroéni zprava ISST Bene$ov za $kolni rok
2024/2025 uvadi kyberSikanu mezi jevy, které fesil koordinator primarni prevence.

2. Vymezeni kybersikany

Kybersikana je umysiné ubliZovani, ponizovani, zastradovani, vydirani nebo obtézovani
prostfednictvim digitalnich technologii a online prostfedi. Mize probihat na socialnich sitich, v
chatovacich a komunikacnich aplikacich, tfidnich skupinach, e-mailu, online hrach, hernich
platformach, webovych strankach nebo dalSich platformach.

3. Specifika kybersikany

Kybersikana se od klasické Sikany liSi zejména rychlosti Sifeni obsahu, moznosti Sirokého
publika, obtiznou kontrolou dal$iho sdileni, moznosti anonymity a tim, Zze utok muze pokracovat i
mimo Skolu. Dopad vS§ak mUze pfimo zasahovat do bezpedi, vztah( a vzdélavani zaka.

4. Cile programu

Cilem programu je pfedchazet vzniku kybersikany, vytvaret bezpecné digitalni prostfedi,
podporovat bezpecné chovani v online prostfedi, rozvijet digitalni a medialni gramotnost,
posilovat odpovédnost zaku, ucit bezpecné reagovat na online utoky, podporovat schopnost
pozadat o pomoc, zvySovat kompetence zaméstnancu, v€as rozpoznat varovné signaly, zajistit
jednotny postup Skoly a poskytovat podporu obéti.

5. Zakladni principy Skoly

Skola netoleruje ponizovani, vyhrizky, vydirani, zneuzivani osobnich Gdaj ani Sifeni
ponizujiciho obsahu. Kazdy podnét je nutné brat vazné a posuzovat s ohledem na bezpeci Zaka.
Obét neni vinikem situace a nema byt vystavovana vefejné konfrontaci ani nucena k vefejnému
vysvétlovani ¢i konfrontaci s ptivodcem.



6. Formy kybersikany

Muze jit zejména o urazky, zesmésnovani, ponizovani, vyhrtizky, Sifeni pomluv, zvefejhiovani
ponizujicich fotografii nebo videi, vytvareni faleSnych profilt, vydavani se za jinou osobu,
vylu€ovani ze skupin, zvefejnéni soukromé komunikace, obtéZovani, online vydirani nebo
zameérné vyvolavani konfliktd.

7. Souvisejici digitalni rizika

Prevence zahrnuje také sexting, sdileni intimniho obsahu bez souhlasu, zvefejiovani osobnich
udajl, zneuziti identity, phishing, podvodné jednani, nebezpecné online vyzvy a nenavistné
projevy.

8. Falesné profily a zneuziti identity

Vytvareni uctd jménem jiné osoby, zneuZiti jeji fotografie nebo zvefejfiovani nepravdivého
obsahu muize poskodit povést a bezpecdi zaka. Doporucuje se uchovat dikazy a pfipad oznamit
$kole a podle zavaznosti také prisludné platformé nebo Policii CR.

9. Zverejnovani fotografii a videi

Fotografie nebo video pofizené ve Skole & mimo ni nesmi byt pouzivany k ponizovani,
zesmésnovani nebo vydirani. Skola vede zaky k respektovani soukromi druhych a k
odpovédnému nakladani s digitalnim obsahem.

10. Socialni sité a tridni skupiny

Tfidni chat ani uzaviena skupina nejsou automaticky bezpecnym prostorem. Plati zasady slusné
komunikace, zakaz ponizovani a $ifeni citlivého obsahu. Clenové skupiny nemaiji podporovat
utok lajky, komentafi ani daldim sdilenim.

11. Sexting

Sexting pfedstavuje vytvareni nebo sdileni intimniho digitalniho obsahu. Rizikem je jeho dalSi
$ifeni, zneuziti, natlak nebo vydirani. Skola postupuije citlivé a bez obvifiovani osoby, jejiz obsah
byl zneuzit.

12. Sextortion a online vydirani

PFi vydirani intimnim nebo jinym citlivym obsahem Zak nema platit, posilat dalSi materialy ani
feSit situaci sam. Je nutné uchovat dikazy a bezodkladné informovat duvéryhodného dospélého.
PFi zavazném ohroZeni $kola zvaZuje zapojeni Policie CR.

13. Kybergrooming a nebezpecné kontakty



Manipulativni navazovani kontaktu s cilem ziskat divéru a nasledné Zaka ohrozit je zadvaznym
rizikem. Z&ci jsou vedeni k opatrnosti pfi komunikaci s neznamymi osobami a k oznameni
podezielého jednani.

14. Kyberstalking

Opakované sledovani, obtéZovani, vyhroZzovani nebo snaha kontrolovat online aktivity maze
predstavovat zavazné riziko. Pfi posuzovani se zohledriuje intenzita, trvani a dopad na bezpedi
Z&ka.

15. Doxxing a zvefejnéni osobnich udaju
Zverejnéni adresy, telefonu, fotografii nebo jinych Gdaji bez souhlasu mlze zvysit riziko dalSiho
obtézovani nebo fyzického ohrozeni. Takovy pfipad je nutné fesit bez zbyte¢ného odkladu.

16. Nenavistné projevy a diskriminace

Ponizovani nebo Utoky zaloZené na osobnich charakteristikach Zaka jsou nepfipustné. Skola
podporuje respekt k odliSnostem a postupuje podle zavaznosti situace, Skolniho fadu a platnych
predpis(.

17. Al, deepfake a manipulovany obsah

Generativni uméla inteligence umozruje vytvaret faleSné fotografie, videa nebo zvuk. Takovy
obsah muaze byt zneuzit k ponizovani nebo vydirani. Skola vede Zzaky k ovéfovani obsahu,
odpovédnému pouzivani Al a okamzitému oznameni zneuziti.

18. Digitalni stopa
Zéci jsou vedeni k védomi, Ze zvefejnény obsah miiZze byt kopirovan a $ifen dale. Soudasti
prevence je odpovédné zvefejiiovani, ochrana vlastni povésti a respektovani soukromi druhych.

19. Bezpecnost uctl a bezpecné pouzivani siti

Z&ci maji pouzivat silna a jedineéna hesla, vicefaktorové ovéfovani, aktualizovana zafizeni a
vhodné nastaveni soukromi. Maji byt opatrni pfi pfijimani kontaktu a pfi zvefejiovani fotografii,
videi a osobnich Udajl. Hesla ani pfistupové kédy se nesdileji s ostatnimi.

20. Varovné signaly

Mezi mozné varovné signaly patfi nahlé zmény nalady po pouzivani telefonu, strach z otevieni
zprav, vyhybani se Skole nebo spoluzakim, stazeni ze skupin, vyrazna zména nebo pokles
vykonu, opakované konflikty, uzkost, poruchy spanku, obavy ¢i strach z konkrétni osoby nebo
zvefejnéni ponizujiciho obsahu. Samotny signal kyberSikanu nepotvrzuje; situaci je tfeba citlivé
provéfit.



21. Prevence

Prevence probiha ve vyuce, tfidnickych hodinach, preventivnich programech, besedach,
workshopech a v ramci prace $kolniho poradenského pracovisté. Skola podle moznosti vyuziva
aktualni metodické a vzdélavaci materidly. ISST ve své dokumentaci uvadi preventivni praci s
zaky, aktualizaci preventivnich dokumentl a feSeni kyberSikany v ramci primarni prevence.

22. Co ma udélat zak, ktery je ter¢em utoku

Zak by mél podle moznosti nereagovat impulzivné, nevyhroZovat zpét, neplatit vydéradi,
neposilat dalSi materialy, uchovat dukazy, zablokovat uto€nika, nahlasit obsah platformé a co
nejdfive informovat dospélou osobu. Ve Skole se Ize obratit na tfidniho ucitele, Skolniho
metodika prevence, vychovného poradce, vedeni Skoly nebo jiného divéryhodného
zaméstnance.

23. Co ma udélat svédek

Svédek nema utok podporovat, sdilet ani komentovat. Ma-li informace o incidentu, mél by je
oznamit dospélému a podle moznosti uchovat relevantni dikazy. Pfihlizejici mize vyznamné
ovlivnit, zda se utok bude dale Sifit.

24. Co ma udélat pedagog

Pedagog zachova klid, zajisti bezpedli Zaka, neobviriuje obét, nefesi pfipad vefejnou konfrontaci,
preda informace Skolnimu metodikovi prevence nebo vedeni Skoly a postupuje podle tohoto
dokumentu a krizovych postupd.

25. Prvni reakce Skoly

1. Zajistit bezpecCi Zaka. 2. Zastavit dalSi Sifeni, pokud je to mozné. 3. Informovat Skolniho
metodika prevence nebo vedeni. 4. Citlivé zjistit zakladni okolnosti. 5. Uchovat relevantni
elektronické dukazy. 6. Posoudit zavaznost pfipadu. 7. Podle situace informovat zakonné
zastupce. 8. Stanovit opatfeni na ochranu obéti a zastaveni jednani. 9. Podle potfeby zapojit
odborné instituce. 10. Provést naslednou kontrolu.

26. Uchovani elektronickych dakazu

Dulezité mohou byt screenshoty, odkazy, uzivatelska jména, ¢asové udaje, e-maily, zpravy,
fotografie nebo videa. Dilkazy se nemaji zbyte&né& upravovat ani rozesilat & dale $ifit. Skola s
nimi naklada s ohledem na ochranu osobnich udaju.

27. Prace s obéti
Skola poskytuje podporu, chrani zaka pred dal$im tlakem a podle potieby zajisti poradenskou
nebo odbornou pomoc. Podle situace mize upravit dohled, zajistit poradenskou podporu a



doporucit odbornou pomoc. Obét neni nucena ke konfrontaci s plvodcem a jeji citlivé udaje se
nezverejnuji.

28. Prace s puvodcem

Jednani se feSi podle zavaznosti, Skolniho fadu a platnych pfedpisu. Podle situace maze byt
vyuzit pohovor, vychovné opatieni, spoluprace s rodici, odborna intervence a dalsi opatreni.
Cilem je zastaveni jednani, pfevzeti odpovédnosti a prevence opakovani.

29. Prace s tridnim kolektivem

Je-li incident spojen s tfidou nebo skupinou, Skola pracuje i s kolektivem. Zaméfuje se na
bezpeci, odpovédnost pfihlizejicich, respekt a obnoveni divéry. Podle potfeby je pfizvan
odbornik.

30. Kybersikana namirena proti zameéstnanci

Skola chrani také své zaméstnance. Zavazné urazky, vyhrazky, faledné profily, ponizovani nebo
zvefejfiovani soukromého &i ponizujiciho obsahu proti zaméstnanci se fesi podle okolnosti,
Skolniho fadu a platnych pravnich pfedpisa.

31. Spoluprace s rodici

Rodice jsou vedeni k oteviené komunikaci o online prostiedi. Pfi podezieni na kybersikanu je
vhodné kontaktovat Skolu co nejdfive. Rodi¢e maji pomoci uchovat dikazy a zabranit
impulzivnimu jednani ditéte.

32. Spoluprace s odbornymi institucemi

Podle zavaznosti muze Skola spolupracovat s pedagogicko-psychologickou poradnou, PPP
Benesov, stiediskem vychovné péée, OSPOD, Policii CR, zdravotnickymi a psychologickymi
sluzbami nebo dal§imi odborniky. ISST Bene$ov jiz v rdmci prevence spolupracuje s odbornymi
sluzbami a Policii CR.

33. Bezprostredni ohrozeni

Pfi bezprostfednim ohroZeni Zivota nebo zdravi Skola nejprve zajisti bezpeci zaka a podle
situace bezodkladné pfivola odpovidajici pomoc. Nasledné informuje kompetentni pracovniky a
postupuje podle krizovych pravidel Skoly.

34. Evidence pfipadu

O vyznamnych pfipadech se vede dokumentace v rozsahu potfebném pro fadné feseni.
Dokumentace je chranéna pred neopravnénym pfistupem a citlivy obsah se dale nesiFi. Skola s
dokumentaci naklada v souladu s pravidly ochrany osobnich udaju.



35. Nasledna kontrola

Po vyfeSeni pfipadu Skola ovéfuje, zda utok nepokraéuje, nepfesunul se na jinou platformu nebo
nedochazi k odvetnému jednani. Podle potfeby pokracuje podpora obéti a prace s kolektivem.

36. Odpovédnost pracovniku Skoly

Reditel/ka $koly odpovida za systém prevence a bezpe&né prostfedi. Skolni metodik/metodicka
prevence koordinuje preventivni ¢innost. Vychovny poradce/poradkyné poskytuje poradenskou
podporu. Tfidni u€itelé sleduji klima tfidy. Kazdy zaméstnanec Skoly vénuje pozornost bezpedi
zakl a zavazné podezieni pfedava kompetentnimu pracovnikovi.

37. Kontakty

Aktualni kontakty pracovnik( Skoly a odbornych sluzeb jsou vedeny v internim adresafi Skoly.
Vefejna verze dokumentu uvadi pouze obecné kontaktni udaje Skoly a vybrané vefejné sluzby v
rozsahu ureném Skolou.

38. Vyhodnocovani programu

Skola pravideln& vyhodnocuije vyskyt kybersikany, preventivni aktivity, podnéty zaku a rodicd a
ucinnost pfijatych opatfeni. Vysledky vyuziva pfi aktualizaci Preventivniho programu skoly a
dal$ich preventivnich dokumentd.

39. Zavérecna ustanoveni

Tento dokument je sougasti systému prevence ISST Bene$ov a je propojen se Skolnim
programem proti Sikanovani, Preventivnim programem Skoly, Skolnim fadem a krizovymi
postupy. Aktualizuje se podle potfeb Skoly, vyvoje digitalniho prostiedi a zmé&n metodickych Ci
pravnich predpisu.

40. Pouzité zdroje

MSMT — Metodické doporuéeni k primarni prevenci rizikového chovani &. j. 21291/2010-28 a
pfislusné tematické prilohy; MSMT — metodické materialy k prevenci a fe$eni Sikany; NUKIB —
vzdélavaci materialy pro Skoly a stfedni Skoly zamérfené na kybernetickou bezpec€nost; interni
dokumenty a zku$enosti ISST Benesov. MSMT uvadi metodické doporugeni jako zakladni
ramec pro primarni prevenci a doporu¢ené postupy Skol.

Zpracovala: Mgr. Lucie Bilkova, Skolni metodik prevence
26. 8. 2026



PRILOHA €. 1 - RYCHLY POSTUP PRO ZAKA

Nékdo mé napada online: 1. Neodpovidej v afektu. 2. Neplat a neposilej dalSi materialy. 3.
Uchovej dukazy. 4. Zablokuj Uto¢nika, pokud je to bezpec¢né. 5. Nahlas obsah platformé. 6.
Rekni to dospé&lému.

PRILOHA €. 2 - RYCHLY POSTUP PRO PEDAGOGA

Zajistit bezpe&i — neobviovat obét — informovat kompetentniho pracovnika — uchovat dukazy
— Zjistit zakladni okolnosti — posoudit zavaznost — informovat rodic¢e podle situace — stanovit
opatifeni — zapojit odborniky podle potieby — nasledné kontrolovat.

PRILOHA €. 3 - RYCHLY POSTUP PRO RODICE

Zachovat klid — ditéti véfit — neobvifiovat — nemazte dikazy — ulozte screenshoty a odkazy
— kontaktujte Skolu — pfi vydirani, vyhrizkach nebo akutnim ohrozeni vyhledejte odbornou &i
bezpelnostni pomoc.

PRILOHA C. 4 — KONTROLNI SEZNAM PRI INCIDENTU

Bezpeci zaka zajisténo; informovan kompetentni pracovnik; zjistény zakladni okolnosti; dikazy
uchovany; posouzena zavaznost; informovani zakonni zastupci podle situace; stanovena
opatfeni; zvazena odborna pomoc; pracovano s kolektivem; provedena nasledna kontrola;
pfipad zaznamenan.

PRILOHA €. 5-ZAZNAM O INCIDENTU

Datum a ¢as oznameni:

Oznamil/a:
Trida:

Popis incidentu:

Pouzita platforma:

Zapojené osoby:
Dukazy uchovany: ANO / NE

Prijata opatient:

Informovani:

Odborna pomoc / instituce:

Nasledna kontrola dne:

ZAVER
V Benedové dne [DATUM]
........................................................ [JMENO A PRIJMENIfeditel/ka $koly



